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SYXOS SECURITY ANALYSE PAKET

Wir Uberprufen Sie |hre IT-Sicherheit, um Probleme zu vermeiden

SICHERHEITSCHECK ERGEBNIS
Sicherheits-Bericht
Backu .
Strategig A Virenschutz - Qualitat Ihrer aktuellen

Sicherheitsvorkehrungen

- - Szenario ,Was passiert im
Netzwerk Qg” Hardware Falle eines Angriffs?”

- Empfehlungen Pravention zur
Erschwerung von Angriffen

Soft
ortware @ @ Richtlinien - Empfehlungenim Falle eines
Angriffs

Keine Gewahrleistung fir 100%ige Sicherheit selbst bei Umsetzung aller im Ergebnisprotokoll empfohlenen
MaRRnahmen. Die Qualitat der Cyber-Kriminellen hat sich erhéht, wodurch auch bestens geschitzte Unternehmen
Opfer von Angriffen werden konnen. Die Umsetzung unserer Empfehlungen kann jedoch die Wahrscheinlichkeit von
Angriffen verringern.




Sie gestalten Ihre Zukunft, wir lhren digitalen Weg
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§YXOS SECURITY ANALYSE PAKET
Uberlassen Sie |hre IT-Sicherheit nicht
CInWANlCLE

Sicherheitslicken
erkennen

MEIMERINEDR

ergreifen

Check Backup Strategie

= Aktuelle Backup Losung?

m \\elche Server, Dateien,
Datenbanken werden gesichert?

= Aufbewahtungsdauer?

m Existiert Offline Backup?

m Separates NAS fir die Backups
vorhanden?

= Testrecovery der wichtigsten
Server aus einem vorhandenen
Backup (optional, kostenpflichtig)

Check Netzwerk

= Sind Management und
Produktivnetz getrennt?

m Zugriffe von aulden vorhanden?

= Ausgehende Firewall Regeln?

m Separate Netze fir Server und
Arbeitsplatze?

= Private Gerate im Netzwerk?

= Schwachstellenscan

Check Hardware
= st eingesetzte Hardware bereit
fGr Windows 117

Check Software

m Uberpriifung vorhandener
Unternehmens-Software

m Exisitert abgekindigte Software
(betriebssysteme/Server/Office/
Sonstige)

m Aktualisierungsmethoden Software

Check Virenschutz

= \Welches Virenschutzprodukt wird
eingesetzt?

= Ausstattung an Server und
Arbeitsplatze

= \orhandene Schutzeinstellungen

= Blockierung externer Medien (z.B.
USB Stick)

Check Richtlinien

mw Passwortrichtlinien und Sicherheit

= Mitarbeiter-Kompetenz bgzl. IT-
Sicherheitsrisiken, Pishings und
anderer Mails

m Testversand an Mitarbeiter

= ) -Faktor-Authentifizierung

== Notfallplane

SYXOS SECURITY ANALYSE PAKET

SYXOS TEST RECOVERY

Preis 950€ (pauschal)
Preis 125€ (pro Server)

Kontaktieren Sie uns unter info@syxos.com oder Tel.: +49 (89) 2441 399-0
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